南通市海门区人民检察院就互联网接入口检测器系统建设项目采购询价公告
南通市海门区人民检察院根据《中华人民共和国政府采购法》、南通市海门区政府采购管理的有关规定，就南通市海门区人民检察院就互联网接入口检测器系统建设项目进行询价采购。
一、本招标项目采购需求
	产品名称
	技术参数
	单位
	数量

	







检测器
	需满足以下功能：
1） 传输涉密信息检测。支持对电子邮件、即时通讯、社交网络以及云存储、HTTP 、FTP等传输内容进行还原；支持对关键词进行检测；支持对密标文件进行检测；支持对标密文件进行检测；支持对压缩文件进行检测；支持对告警及告警文件进行排重，减少同类告警的条数。
2） 攻击窃密检测。支持对己知木马进行识别；支持对己知漏洞进行检测；支持对恶意程序和恶意文档进行检测；支持对未知木马进行检测；支持对病毒进行检测。
3） 目标审计。支持对IP进行审计；支持对域名进行审计；支持对URL进行审计；支持对账号进行审计。
4） 网络行为审计。支持对通联关系进行审计；支持对应用行为审计。
5） 检测插件。支持采用插件形式扩充检测器的检测功能。插件的开发符合插件开发接口规范，产检可在受限得硬件资源条件下稳定运行。
6） 本地管理。支持告警信息浏览和查询；运行状态监测；数据存储和管理；管理配置；产品维护；审计结果查询；用户管理。
7） 检测器支持同时接入多个管理中心，支持向每个管理中心上报系统状态、告警信息和文件信息。
8） 威胁情报检测能力：支持基于本地的威胁情报的检测，威胁情报需支持域名、IP地址、URL、自定义威胁情报等，本地库不少50万特征库。
9） 恶意文件检测能力：支持通过对HTTP、FTP、SMTP、POP3、IMAP、SMB、NFS、WEBMAIL协议进行恶意文件检测，本地恶意特征库达到3500万以上样本库。
10） 入侵行为检测能力：支持根据已知漏洞、木马、web类威胁的特点和攻击特征监测出已知网络攻击行为，并支持对典型攻击的结果进行判定，结果包括尝试、成功、失陷；支持监测多种网络协议下的暴力破解行为，包括但不限于TELNET、SSH、FTP、RDP、SMTP、POP3、IMAP、HTTP等；检测特征库支持自动和手动升级，本地检测库特征数量不少于7000种。
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二、本项目的最高限价36000元，报价超过最高限价的为无效报价。
三、供应商资格要求：
1.满足《中华人民共和国政府采购法》第二十二条规定；
2.对于参加报价的供应商，对于参加报价的供应商，营业执照中必须具有相应货物的生产或销售的经营范围；
3.入围《互联网接入口检测装备合格产品名录》（以国家保密科技测评中心129号文发布的“装备名录”信息中心，类型为1G互联网接入口检测器为准），提供所投产品国家保密科技测评中心装备名录截图并加盖供应商公章及保密承诺函。
4.本项目不接受联合体投标。
四、报价注意事项
1、供应商应按照本询价公告的要求编制报价文件，报价文件应对本询价公告提出的要求和条件作出实质性响应。否则，均被视为无效投标文件。投标报价应是固定不变的，不得以任何理由予以变更（除监管机构规定的其他情形）。任何可变的或者附有条件的投标报价，招标人均将予以拒绝。请各供应商在报价时请充分考虑各种因素。
有关技术及需求问题，请与采购单位联系。
采购单位：南通市海门区人民检察院
联系人：钱警官   	
联系电话：0513-69966669
2、报价文件构成
（1）投标承诺书（格式详见附件一）；
（2）法定代表人（负责人）授权委托书及被授权人身份证正反面扫描件（法定代表人（负责人）授权委托书按照，非法定代表人参加投标时提交）；（格式详见附件二）
（3）提供所投产品国家保密科技测评中心装备名录截图及保密承诺函并加盖供应商公章（承诺函格式自拟）；
（4）报价表：必须按提供的样表格式（格式详见附件三）填写报价（加盖公章）；
所有涉及报价的页面均必须加盖单位公章，否则视为无效报价文件。
报价文件中必须包含上述要求提供的所有材料，正、副本各一份，否则以未实质性响应询价文件处理。报价文件装订成册并密封，密封袋上标明：项目名称、报价单位名称，否则视为无效报价。
3、报价文件递交
报价文件请于2021年 12 月 8 日下午15:00-15:30 密封送至南通市海门区人民检察院321会议室进行登记（只接收直接送达），逾时则不予受理。
联系电话：0513-69966669。
4、报价保证金：本项目不收取。
五、商务部分要求：
1.质量要求: 供应商须提供符合采购需求、符合国家质量检测标准的全新未使用过的原装合格产品（供货时提供相关证明材料、随机资料）。成交供应商免费提供现场安装操作培训，保证安装人员正确熟练安装设备的各种功能。
2.质保、售后服务要求: 提供三年质保，三年免费升级。质保期限内成交供应商应免费维修，所有货物质保时间为自验收合格之日起计。
在质保期内，同一商品、同一质量问题连续两次维修仍无法正常使用，供应商无条件给予全套更新或退货。在免费质保期内，供应商在接到用户单位电话通知后，必须在12小时之内上门服务，并在12小时内负责修复。如需更换货物或送修，必须在12小时内提供备用货物，并在7个工作日内负责对送修货物维修完毕并送至用户单位处。
3、交货时间、地点
合同签订后15个工作日内完成原有系统系统安装与调试，实现与人民检察院互联网接入口保密检测平台对接。
4.其他要求：为贯彻落实国家保密局《关于建设全国重要涉密单位互联网接入口保密检测平台的通知》（国保发[2017]38 号）、《关于加快“056平台”升级改造工作的通知》（国保局字[2018]8 号）文件精神，同时在南通市国家保密局已经建成重要涉密单位互联网保密监管平台的基础上，根据南通市国家保密局要求，我单位需在本单位中心机房互联网端入口处部署检测器系统，并与南通市级重要涉密单位互联网保密监管平台（以下简称“056平台”）对接。
我单位建设的互联网接入口保密检测器系统能与南通互联网接入口保密监测平台对接，实现互联网接入口涉密信息监测，含特种木马检测、内容检测、内容审计、行为审计等功能（具体要求见《设备清单》技术参数），并能在涉密区的业务处置系统形成警告并展示。
六、合同的签订及注意事项：
[bookmark: _GoBack]1.成交结果将在相关网站（http://nthm.jsjc.gov.cn/）信息公开栏予以公布，公示期为一个工作日，公示期内对成交结果没有异议的，将确定成交候选人为成交供应商。成交供应商须在公示期满后十五个工作日内与采购单位签订合同。因采购单位原因不能签订合同的，三个工作日内必须以书面形式向采购人报告。
2.成交供应商因自身原因不能订立政府采购合同的，采购单位将取消其成交资格，同时相关主管部门将对成交供应商作以下处理：报价保证金不予退还、记入不良信誉。
3.成交供应商因自身原因不能履行政府采购合同的，采购单位将取消其成交资格，履约保证金不予退还。
七、成交原则：符合采购需求总报价最低者成交。如遇同等质量、服务前提下最低总报价相同则采用抽签方式确定中标单位。
若中标人毁标或在中标结果公示期间被查证确实存在影响中标结果的违法违规行为等情形，不符合中标条件的，中标人的投标保证金不予退还，并记不良记录一次，同时，采购人依法重新招标。
八、付款方式：项目安装调试完毕，验收合格后6个月后一次性付清。
九、其他要求
1.投标人必须参加开标会，随时接受评委询问，并予解答。
2.评标委员会不公布落标原因，不退还投标文件。


南通市海门区人民检察院
                                   二0二一年十一月三十日






附件一：报价承诺书
报 价 承 诺 书
南通市海门区人民检察院：
（报价单位全称）授权（姓  名）（职  务）为全权代表，参加南通市海门区人民检察院就互联网接入口检测器系统建设项目的有关活动，并宣布同意如下：
1．我方愿意按照报价文件的全部要求进行报价（报价内容及价格以报价文件为准）。
2．我方完全理解并同意放弃对询价公告有不明及误解的权利。
3．我方将按询价公告的规定履行合同责任和义务。
4．如果我方在报价有效期内撤回报价文件，报价保证金将不被贵方退还。
5．我方同意提供按照贵方可能要求的与其报价有关的一切数据或资料，理解并同意贵方的评标办法。
6．我方的报价文件自开标后60天内有效。
7．与本报价有关的一切往来通讯请寄：
地址：　　　　　　　　　　　　　邮编：
电话：　　　　　　　　　　　　　传真：
报价单位代表姓名：　　　　　　　　职务：
报价单位名称：（加盖单位公章）
年     月      日　　



附件二：法定代表人授权委托书

法定代表人授权委托书
 南通市海门区人民检察院：
          系中华人民共和国合法企业（或事业单位），法定地址：            特授权      代表我单位全权办理针对南通市海门区人民检察院就互联网接入口检测器系统建设项目的投标，并签署全部有关文件、协议及合同。我单位对被授权人签名的所有文件负全部责任。被授权人签署的所有文件（在授权书有效期内签署的）不因授权的撤销而失效，本授权书自投标开始至合同履行完毕止。
被授权人无权转委托。
 
被授权人（签字）：       
 
身份证号码：      
联系电话：       
 
法定代表人（签字或盖章）：     
 投标人（盖章）：       
     年    月   日

附件三：报价表范本：
投标报价表
	序号
	货物名称
	报价货物规格、参数
	数量
	单位
	单价
（元）
	合价
（元）
	备注

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	合计总金额（大写）：





报价单位:　　　　           　   　（盖章）
联 系 人:
联系电话:
时    间:

注:本表报价须为打印，手写无效。
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